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     Scopul disciplinei: 
Studierea pericolelor actuale ale securităţii informaţionale, a metodelor de atac 

informaţional şi a mijloacelor de protecţie contra lor. Clasificarea şi studierea viruşilor 
informaţionali şi a mijloacelor antivirus. Studierea bazelor restabilirii informaţiei. 
Iniţiere în criptologie. 
 
      Programa analitica a activitatii didactice : 

CURS 
Capitolul 1. Situaţia actuală în domeniul securităţii informaţionale. Noţiuni 
generale şi definiţii. Protrietăţi ale securităţii informaţionale. Pericolele securităţii 
informaţionale. Particularităţile sistemului informaţional modern ca obiect al 
apărării. Vulnerabilitatea elementelor de bază ale unui sistem informaţional. 
Pericole ale securităţii informaţionale, sistemelor informaţionale şi a subiecţilor 
relaţiilor informaţionale. 
Capitolul 2. Clasificarea pericolelor securităţii informaţionale. Pericole 
neintenţionate artificiale. Pericole intenţionate artificiale. Clasificarea canalelor 
de pătrundere în sistem. Modelul neformal al infractorului. Atacuri 
informaţionale, Mijloace de atac, Clasificarea atacurilor informaţionale, Statistica 
celor mai răspîndite atacuri informaţionale, Metode de atac. Clasificarea crimelor 
informaţionale. 
Capitolul 3. Viruşi informaţionali. Istoria apariţiei viruşilor. Clasificarea viruşilor 
informaţionali. Boot-viruşi, Algoritmul de lucru. File-viruşi, Parasitic, 
Overwriting, Companion, Worm, Link, OBJ, LIB, Viteza de răspîndire. Algoritmi 
de lucru. Macro-viruşi. Principii de lucru. Polymorph-viruşi. Stealth-viruşi. Viruşi 
rezidenţi. Trojan-viruşi. Backdoors. Viruşi de reţea. Constructori de viruşi. 
Metode de detectare şi lichidare a viruşilor informaţionali. Programe antivirus, 
Tipuri. Probleme ale restabilirii informaţiei, Restabilirea documentelor, 
Restabilirea BootSector şi MasterBootRecord. Bazele securităţii reţelelor de 
calculatoare. 
Capitolul 4. Bazele criptologiei. Crptografia şi criptoanaliza, Criptologia clasică. 
Sisteme simetrice de criptare. Sisteme asimetrice de criptare. Semnătura digitală. 
 

  
LUCRĂRI PRACTICE 
Lucrarea 1. Instalarea sistemului operaţional Windows. 
Lucrarea 2. Restabilirea sistemului operaţional Windows. 
Lucrarea 3. Politici de administrare şi drepturi de acces. 
Lucrarea 3. Instalarea şi utilizarea ecranelor de reţea. 
Lucrarea 4. Instalarea şi utilizarea diferitor antiviruşi. 
Lucrarea 5. Restabilirea informaţiei. 
Lucrarea 6. Algoritmi simetrici de criptare. 
Lucrarea 7. Algoritmi asimetrici de criptare. 
 



 
 
            Relaţia cu alte cursuri : 
  Sînt utilizate cunoştinţele dobîndite la disciplinele: Matematica,   

Informatica, Soft în Telecomunicaţii, Arhitecturi inteligente în Telecomunicaţii, 
Tehnologii informaţionale, Electronica digitală şi microprocesoare, Teoria 
transmisiunii informaţiei, Tehnologii moderne de telecomunicaţii. Luînd în 
consideraţie faptul, că disciplina Securitatea sistemelor informaţionale este 
studiată în semestrul IX, conoştinţele acumulate vor fi utile la studierea 
disciplinei Reţele de comunicaţii şi calculatoare şi la locul viitor de muncă. 
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